Lernplattformen in Schule und Unterricht

(Eine Handreichung der Bezirksregierung Diisseldorf, Abteilung 4, Stand: September 2015)

Allgemeine Informationen liber Lernplattformen (z.B. Moodle)

Die Nutzung von Smartphones und die Kommunikation in sozialen Netzwerken sind aus der Welt
unserer Schilerinnen und Schiler nicht mehr wegzudenken. Auch der Einsatz digitaler Endgerate im
Unterricht nimmt stetig zu, Stichwort: BYOD — Bring your own device.

Bei der Nutzung digitaler Medien nehmen Lernplattformen einen immer gréRer werdenden Raum
ein.
Dabei bietet der Markt eine Fille unterschiedlicher Systeme an, hierzu einige Beispiele (ohne
Anspruch auf Vollstandigkeit):
» Kommerzielle Produkte:

blackboard, clix, edunex, itslearning, lo-net2, webweaver etc.
» open-source Produkte:

ilias, moodle, olat etc.

Bei kommerziellen Produkten berechnen sich die Lizenzgebiihren fast immer an der Anzahl der
potentiellen Nutzerinnen und Nutzer. Auf den Ort der Datenspeicherung und der Datensicherung hat
die Schule keinen Einfluss.

Bei open-source Produkten gibt es keine Lizenzgebiihren. Hierbei missen von der Schule lediglich die
Bereitstellungskosten getragen werden, durch die Auswahl des Anbieters entscheidet die Schule tber
den Ort der Datenspeicherung und Datensicherheit.

Eine Lernplattform wie z.B. ,,Moodle” kann in der Schule zu unterschiedlichen Zwecken genutzt
werden. Dabei gibt es gemeinsame, aber auch unterschiedliche Rahmenbedingungen, die es zu
beachten gilt:

» Wird die Homepage der Schule mit Moodle gestaltet, dann sind auf dieser im Netz frei
zuganglichen Seite z.B. die Eigentumsrechte von Bild, Ton und Texten nach den Regeln des
Urheberrechts zu beachten.

> Nutzt eine Schule Moodle als Hilfsmittel zur Organisation schulinterner Ablaufe
(Protokollablagen, Vertretungsplane, Raumbuchungssystem, Forum mit Email-Funktion etc.),
miissen personenbezogene Daten von Lehrerinnen und Lehrern verarbeitet werden. Hier greifen
dann neben Regelungen des Datenschutzgesetzes (DSG NRW — Erstellen eines
Verfahrensverzeichnisses) auch Regelungen des Landespersonalvertretungsgesetzes (LPVG
NRW). Vereinbarungen mit Lehrkraften und Personalrat / Lehrerrat haben hier entscheidende
Funktionen.

» Bei dem Einsatz einer Lernplattform als didaktisch-methodisches Element zur Gestaltung von
Lernen gibt es eine Vielfalt von Moglichkeiten wie Einsatz im Regelunterricht, im
Forderunterricht, im Lernstudio, im Freizeitbereich oder fur die Arbeit auRerhalb der Schule.
Neben den Daten der Lehrkrafte miissen hier auch die Daten von Schiilerinnen und Schilern
gespeichert werden. Notwendig werden dann Datenschutzerklarungen, Elterninformationen,
Einwilligungserklarungen fir die Verarbeitung von Daten im Unterricht und bei freiwilliger
Nutzung der Plattform im auRerunterrichtlichen Bereich.




Fiir alle 0.g. Einsatzszenarien einer Lernplattform missen durch die geeignete Wahl eines Hosting-
Anbieters Datenschutz und Datensicherheit gewahrleistet sein. Einrichtungen des 6ffentlichen Rechts
(wie z.B. die Rechenzentren KRZN Kamp-Lintfort, LVR-InfoKom K&In oder regio iT Aachen) sind hier
als zertifizierte Dienstanbieter in Betracht zu ziehen.

Praktische Hinweise zum Einsatz von Lernplattformen

Fiir eine erstmalige Einrichtung einer Lernplattform sollte folgender, stichwortartig
skizzierter Verfahrensweg eingehalten werden:

Beteiligung der entsprechenden Gremien (Lehrerkonferenz/Schulkonferenz)
Klarung der technischen Voraussetzungen

Auswahl des Anbieters

Klarung der Kostenfrage

Abstimmung mit dem Lehrerrat (Nutzungsvereinbarung)

Klarung der Administratorenrechte

Erstellung eines Verfahrensverzeichnisses und Sicherheitskonzepts

Klarung und Einholung der entsprechenden Einverstdandniserklarungen
Fortbildungsplanung

(Moderatorinnen/Moderatoren und Ansprechpartnerinnen/Ansprechpartner)
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Bei bereits bestehender Nutzung einer Lernplattform sollten folgende Punkte gepruft werden:

Sind die Administratorenrechte eindeutig geklart?

Liegen alle notwendigen Einverstandniserklarungen vor?
Ist der erforderliche Datenschutz gewahrleistet?

Gibt es ein Verfahrensverzeichnis und Sicherheitskonzept?
Ergibt sich moglicherweise ein Fortbildungsbedarf?
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Ergdnzend hierzu sollten seitens der Schulen immer folgende Punkte beachtet werden:

» Empfohlen wird eine Trennung (Domain / Subdomain) von padagogischer Lernplattform
und schulorganisatorischen (Verwaltungs-)Aufgaben, deren Daten nur auf
Verwaltungsrechnern gespeichert werden dirfen (§2 (1) der Verordnung liber die zur
Verarbeitung zugelassenen Daten der Lehrerinnen und Lehrer (VO-DV l1)).

Bei Nutzung einer Plattform werden immer bestimmte Daten aller Berechtigten an einer
Stelle gespeichert. So werden beispielsweise in moodle die Vornamen, die Namen und
das jeweilige Passwort der Lehrkrafte und der Schiilerinnen und Schiiler im Profil
abgelegt, und weiter auch die jeweilige E-Mail-Adresse und der Wohnort.

» Es muss beachtet werden, dass in einem vorher zu vereinbarenden Zeitraum anfallende
Log-Daten regelmalig geldscht werden.

» Die Zustimmung zur Datenerhebung und Datenverarbeitung sollte bei allen Betroffenen
schriftlich eingeholt werden. Entsprechende Vordrucke und Hinweise sind unter den
unten angegebenen Links zu finden.




> Der Bestand an personenbezogenen Daten muss zeitlich eingegrenzt sein. Die Schule legt

fest, nach welchem Zeitraum Log-Daten automatisch von dem System gel6scht werden.

Der Zugang von auRen auf die Schul-Lernplattform sollte fiir fremde Nutzer nicht méglich
sein, d.h., ein Zugang sollte nur mit einem entsprechenden Passwort moglich sein. Die
zur Nutzung zugelassenen Mitglieder werden durch den Administrator festgelegt. Es
sollte hierbei keine Moglichkeit der Selbsteinschreibung geben.

Hinweis:

Die Funktion des Administrators sollte nach Mdéglichkeit nicht durch die Schulleiterin
bzw. den Schulleiter ausgetlibt werden. Ein Verfahren zur Einsichtnahme in Log-Daten
sollte gemeinsam mit der Schulleitung und dem Lehrerrat festgelegt werden.

Das Hosten einer Lernplattform oder einer Homepage sollte auf dem Server einer
Einrichtung des offentlichen Rechts erfolgen, beispielsweise bei dem Kommunalen
Rechenzentrum Niederrhein (KRZN). Auf diesen Servern sind der grundlegende
Datenschutz und die notwendige Datensicherheit gewahrleistet.

Rechtliche Bestimmungen

Im Folgenden werden wichtige rechtliche Bestimmungen genannt, die fiir die Nutzung und
den Betrieb einer Lernplattform relevant sein kdnnen:

>

Fir die Schule stellt die Schulleiterin oder der Schulleiter durch technische oder
organisatorische MalRnahmen sicher, dass der Schutz der verarbeiteten Daten gemal §
10 DSG NRW gewahrleistet ist und die Loschungsvorschriften eingehalten werden

(vgl. § 1 Abs. 3 Satz 1 der Verordnung Uber die zur Verarbeitung zugelassenen Daten von
Schilerinnen, Schilern und Eltern - VO-DV I, § 1 Abs. 5 VO-DV II).

Nutzung als Homepage
Grundsatzlich ist die Schulleiterin/der Schulleiter hierfir verantwortlich.
§ 3 Abs. 1 und § 59 Abs. 3 u. 11 Schulgesetz. § 26 Abs. 2 ADO.

Nutzung zur schulischen Organisation

Die Nutzung fiir die schulinterne Verwaltung darf nicht dazu fiihren, dass einzelne
Lehrkrafte in ihrem Nutzungsverhalten iberwacht werden.

Personenbezogene Daten von Lehrkraften und Schiilerinnen und Schiilern unterliegen
dem Datenschutz.

§§ 120, 121, 122 Schulgesetz; Datenschutzgesetz NRW.

Nutzung als Lernplattform fiir den Unterricht

Zur Nutzung der Plattform sind ggf. E-Mailadressen der Schiilerinnen und Schiilern zu
verwenden. Hierliber entscheiden die Erziehungsberechtigten und bei volljahrigen
Schiilerinnen und Schilern diese selbst (§ 123 Schulgesetz)

Vorausgesetzt wird, dass bei allen Beteiligten ein entsprechender Internetzugang moglich
ist.




Weitere erganzende Hinweise und Links

Uber die folgenden Links sind weitergehende Informationen iiber Lernplattformen
sowie Uber wichtige rechtliche Bestimmungen verfligbar:

(durch Clicken auf den Begriff wird die entsprechende Internetseite aufgerufen)

Lernplattform MoodleTreff

User-Checklisten 1

User-Checklisten 2

User-Checklisten 3

Schulhomepage, die mit Moodle erstellt wurde

Datenschutz

Datenschutzbeauftragte

Einverstdndniserkldrungen

Urheberrecht 1

Urheberrecht 2



https://www.moodletreff.de/
https://www.moodletreff.de/mod/wiki/view.php?id=6972
https://www.moodletreff.de/course/view.php?id=90&section=1
http://www.lfb-brd.nrw.de/2016.1-34.htm
https://www.moodletreff.de/course/view.php?id=165
https://www.moodletreff.de/mod/wiki/view.php?pageid=93&group=0
https://www.moodletreff.de/course/view.php?id=192
http://www.schulministerium.nrw.de/docs/Recht/Schulrecht/Urheberrecht/index.html
http://dio.moodleschule.de/
https://www.moodletreff.de/course/view.php?id=243

